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１．主な事業内容

当協会では、10数年前からICカードに関する基
盤技術の開発、標準化、応用システムの開発、国
際的な相互運用性等についての調査研究開発事業
を積極的に進めています。
最近では、全国21地域を対象とした「IT装備都

市研究事業」の実施、非接触ICカードの「住民基
本台帳カード」への応用分野調査、ICチップを利
用した「電子パスポートの相互運用性に関する研
究」等を行っており、日本国内だけでなく世界的
にも大きな貢献をしております。今までに実施し
た主な事業は、下記のとおりです。詳細について
は、下記のホームページをご参照ください。

URL http://www.nmda.or.jp/nmda/ic-card/

1．内容アクセスマネージャ（CAM）の開発

ICカード内データのオープン化を実現するCAM
（Content Access Manager、略称CAM）ソフトウ
ェアの開発を行っています。CAMは、当時の自治
省地域カードシステムへの採用、厚生省ガイドラ
インにおける推奨の他に、経済産業省の事業の一
環としてとして北海道滝川市、兵庫県三木市、洲
本市、五色町で使用されており、改良が重ねられ
ています。また、国際的な相互利用を可能にする
Ｇ7－CAMを、EUと役割分担し開発しています。

2．新世代ICカード共通システムの開発

利用者がICカードを安心して便利に継続利用で
きるようにするため、新世代ICカードシステムの

　技術の研究開発　技術の研究開発

　ＣＡＭの開発　ＣＡＭの開発

　　

　多機能　多機能

　　 北の丸科学技術館
にて開催

住民基本台帳カー
ドの自治体からの
受託発行
各種コンサルティ
ング事業

備　　　考備　　　考

（ISOO準拠ICカーーード、非接触ICカード、新世代ICカード、多機能IC ターネット連携）連タチップ、次世代インタIC

（内容アクセスマネージャーの研究開発）

（光カードとICカードのハイブリッド化）

（ＩＣカードに関する日欧間の技術的整合性等調査）

（多機能ICチップの新領域サービス）

（北海道滝川市） （新潟県柏崎市）（岐阜県益田群） （神奈川県横須賀市）

（フォローアップ）

（ICカードの現状展示）

（IC ）カードと連携するコミュニティデータセンタの構築）

（ICカードに搭載するアプリケーション開発）

（非接触IC ））カードの発行）

（カード/ ））リーダの互換性検証）

（可搬型メディアへの応用、電子パスポートへの応用研究、（可搬型メディアへの応用、電子パスポートへ
）顔画像の品質と顔認証精度調査）

（バイオメトリクスセキュリティコンソーシアム）

（21地域で実施）

ICカード・ICチップⅡ.

■ICカード・ICチップ事業年表
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具体像の提示と技術的可能性の検証を目標に開発
を行いました。アンテナ内蔵非接触タイプインタ
フェース（ISO14443準拠）を採用し、ハイセキュ
リティ・マルチアプリケーション対応で、サービ
スの相互運用性に優れたシステムアーキテクチャ
を提示し、互換性を損なう様々な課題等の解決に
取り組みました。

3．日欧ICカードシステム相互運用性実現のた
めの基盤技術開発

ICカードの利用が進んでいる欧州との間で、IC
カードシステムの相互運用を実現するための技術
面・アプリケーション面での協調を図る基盤技術
開発を行っています。これに応じるため、ICカー
ドとリーダ・ライタ間の非接触インタフェース、
ICカードのセキュリティ基準等の技術開発や国際
基準に合致する研究を実施しています。

4．セキュアICチップおよび運用フレームワー
クの研究

次世代のネットワーク社会では、コンピュータを始
め携帯電話やPDA（小型携帯端末）等の普及ととも
に必要な情報を、いつでも・どこでも・安全に活用
できる社会、いわゆるユビキタスコンピューティング
社会が到来すると考えられています。この情報経済
基盤整備事業の一環として、ネットワーク上で人や
機器の安全確実な認証を実現するため、ネットワー
ク端末等に搭載するICチップ（多機能IC）および運
用フレームワークの研究を行っています。

5．多目的利用ICカードシステム実証実験

多目的利用ICカードシステム（CAMを使用する
ことによって、ICカードに商店街ポイントサービ
スと健康管理サービス機能を持たせたシステム）
の実証試験を北海道滝川市で実施しました。また、
ICカード上のサービス機能の追加・削除を可能と
する広域・多目的利用実験（自治体による広域で
の証明書等発行と保養施設ポイントサービス）を
岐阜県益田地域で実施しました。.
さらに、新世代ICカード共通システムの成果を

ベースにして、安全に共通利用できる次世代ICカ
ードシステムの実証実験を神奈川県横須賀市で実
施しました。

6．ICカードの普及等によるIT装備都市研究事業

ICカードは、IT社会の参加者が自分の情報を安
全確実に管理・利用することを可能とする重要な

キーデバイスです。本研究事業は、住民がICカー
ドを利用して簡単にIT社会に参加することができ、
その多大なメリットを享受できることを明確にし
ました。この成果は今後のIT社会推進のモデルと
なる事例です。
当協会は、平成13年度において経済産業省から委
託を受け、全国21地域で100を越えるICカード応用シ
ステムを開発し、120万枚のICカードの配布と9,000台
のリーダ・ライタの提供を行い、システムの相互互
換性や運用・管理方法といった技術的側面や多目的
利用を前提とした費用分担等の社会的側面等、各地
域における大規模な実証実験を行いました。

7．IT装備都市研究事業を基礎とした先進的IC
カードアプリケーションの開発

IT装備都市研究事業の実施内容を活用し、ICカ
ードの利用をさらに促進する下記の先進的なICカ
ードアプリケーションの研究開発および実証実験
を行いました。
①マルチアプリケーションICカード環境下での電
子チケット・サービスの研究
②地域行政と地域商店街および大規模量販店にお
ける官民ポイント互換サービス等の研究
③IT装備都市カードによる広域の決済・ポイン
ト・コンビニ民間連携サービス等の研究

8．IT装備都市研究事業を基礎としたコミュニティ
連携を推進するデータセンター（CDC）の開発

マルチアプリケーション対応ICカードシステム、
その他のシステム運用、リソースの共有化および
ASP機能等を担うコミュニティ・データセンター
（CDC）に関する研究開発・実証実験を行いました。

9．多機能ICチップ等を活用した新領域ITサー
ビスに関する研究開発・実証事業

ユビキタスネットワーク社会が到来すると考え
られますが、そこにおいては十分な安全性を備え、
利用者に安全感を与え、利便性を享受できるセキ
ュアでかつ適切な認証の実現が不可欠です。これ
らが実現可能な要素技術であるセキュアICチップ
等を活用した新領域ITサービスの実証実験により
システム導入に伴う技術面・利用面での課題を検
証します。

10．住基カードへのIT装備都市事業アプリ応用事業

複数の地域において、IT装備都市研究事業で開
発され広く利用されているアプリケーションを新
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たな住基カードに移植し、地域におけるICカード
を中心とする情報インフラ整備に寄与しています。

11．非接触ICカード普及センター（CLIC）の
運用.「住民基本台帳カード」含む非接触
ICカードの発行受託

平成15年5月1日付けで当協会内に「非接触ICカ
ード普及センター」（CLIC：Contact-Less IC card
deployment center）を設立しました。CLICでは、
下記の業務を行っています。
（1）非接触ICカード発行業務
市区町村、法人等からの委託により、国際規格

に準拠した非接触近接型ICカードタイプＢの各種
カード発行業務を行っています。

（2）互換性検証業務
非接触ICカードや非接触リーダ/ライタの互換性

を検証します。互換性が検証された製品について
は、メーカーおよび製品名の公表と、該当メーカ
ーには互換性検証確認済の証明書を発行します。

（3）技術コンサルティング業務
地方自治体が非接触ICカード、リーダ/ライタ、

カード発行機等を導入する際の技術的な問題解決
のため、また、標準仕様の普及活動のために技術
的なコンサルティングを実施しています。

12．バイオメトリクスを可搬型メディアに応
用するための技術調査

バイオメトリクスの可搬型メディアに関して、

顔画像の認識システムを国内統一して開発するた
めの共通仕様技術を作成し、非接触ICカードの互
換性に関する評価試験方法等を確定し、小ロット
の実証実験を実施するとともに国際標準化確定の
ための提案を行っています。

13．電子パスポートの相互運用性

電子パスポート用の「近接型通信インタフェー
ス実装規約書（案）第1.0版」の公開を行いました。
（2004年4月28日）
本実装規約書は、当協会が平成15年度のビジネ

ス機械・情報システム産業協会（JBMIA）の委託
を受けて、次世代の電子パスポートである、「バイ
オメトリクス旅券の相互運用性調査」の付属資料
として関連企業との間で検討し、とりまとめ提案
したものです。
非接触近接型ICカードの実装規約（第2.0版）を

ベースに、非接触近接型通信インタフェースをバ
イオメトリクス旅券に適用した場合の実装規約案
であり、今後、国内だけでなくSC17やICAO等の
国際標準化機関に提案していくこととしています。
「バイオメトリクス旅券用近接型通信インタフ

ェース実装規約書（案）」
URL http://www.nmda.or.jp/epas/kiyaku1.0ver.pdf

14．バイオIDにおける各種顔画像の品質と顔
認証精度に関する調査

Personal ID Documents用の各種顔画像の品質と
顔認証精度に関する調査レポートです。電子パスポ
ートの基礎技術となる部分です。（2004年3月31日）

2．プロジェクト事例

1．外部端子付ICカードの開発背景

1981年のISO/TC97/SC17専門委員会（当時は磁気ス

トライプ付識別カードと関連機器を担当）国際総会にお

いて、フランス標準協会から新しく「外部端子付ICカード」

に対する国際規格開発の必要性が提案された。SC17専

門委員会（以下SC17と略）では、ISOガイドラインの手続

を経て、1 9 8 2年に規格開発グループ S C 1 7 /

WG4を発足させた。しかし、当時は、各国共に磁気スト

ライプ付カードが拡大期であったこと、半導体集積回路

（以下ICチップと称す）は、汎用CPUが8bit、メモリーは
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（1）ICカードの国際標準化と最新の動向

（2）ICカードに関する日欧間の技術的整合性等

（3）ICカードの普及等によるIT装備都市研究事業

（4）非接触ICカードの互換性確保への取り組み

（5）電源地域情報化推進モデル事業

（6）バイオメトリクスとは
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4k-bitのN-MOS・EPROM（12v・紫外線消去型）と個別

に販売されており、ICカード用のCPUとMemoryを1チッ

プ化したチップは、入手困難であったこと等、試作も困

難であった。そのために、当時フランスから提案された

標準作業案（WorkingDraft）は、専用に開発した独自仕

様の8bit-CPUと、4kbit-EPROM（12v・紫外線消去型）

を1チップ（他にRAM/98B、ROM/2KB）化したチップを

背景として作成されていた。また、IC回路の設計技術も

3ミクロン幅であり、チップサイズの制限から、カードのOS

も「バイト伝送方式」で金融決済用途等の単一利用目的

向けであった。（書替え不可のため、金融用途で150回で

使い捨てとなる）

一方、わが国において1985年に試作開発したチッ
プは、8bit-CPUと16kbit-EEPROM（5v・電気的消去
型）を1チップ（他にRAM/128B、ROM/8KB）化し、

カードのOSも「ブロック転送方式」で当初から多目的
利用が可能な国際規格を提案した。
SC17では、2方式の国際規格開発の必要性を認め

て、外部端子付ICカードでは、カードの初期応答情
報にカード識別のためのコードを設け、技術革新に
合せて拡張できる規格となった（参考：タイプT＝0

（バイト伝送）、タイプT＝1（ブロック伝送）、2、3、…）。
規格はパート1～6の基本規格と、用途に応じて任意
に採用するためのパート7～12、15の応用規格があ
る。また、高度なセキュリティを必要とする用途に対
応するため、1995年にはセキュリティ系のコマンド改
訂と共に、暗号計算のための専用コプロセッサーを
搭載するICチップを開発し、非対称暗号方式（RSA、
鍵長-512bit～）の採用を可能にしたICカードが開発
された。

図1 ICカードの外形寸法図

図2 コンタクトレスICカードとリーダ・ライタ間の基本原理
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さらに、2001年9月11日にUSAで発生した同時多発
テロを契機に、本人の真正性を厳格チェックのためバ
イオメトリクスデータ（指紋、顔写真、虹彩等）をICカー
ドに記載して、個人識別に利用するための標準化も始
まった。
外部端子付ICカードの主な用途は、国際クレジッ

トカード（VISA、MasterCard、Europay、JCB等）、
及び銀行キャッシュカード等の金融決済系に利用さ
れている。

2．非接触ICカードの開発背景

1989年のISO/IECJTC1/SC17（識別カードと関連
機器と改称）国際総会において、ドイツ標準協会から
新しく「コンタクトレスICカード」に対する国際規格開
発の必要性が提案され、ISOガイドラインの手続を得
て1989年に規格開発グループSC17/WG8として発足
した。外部端子付ICカードでは使用が困難な屋外利
用、端末保守費用の軽減及びスピード処理を要する
鉄道・運輸業務用に、規格開発が始まったが、カード
とリーダ/ライタの交信距離で、次の3種類に区分して
規格を作成することとなった。ISO/IEC10536（密着型、

～3mm）、ISO/IEC14443（近接型、～10cm）、
ISO/IEC15693（近傍型、～70cm）があり、これ等の
内で近接型は、利用業務が多く、各国での開発競争
が規格開発の提案（タイプA/フィリップス他、タイプ
B/モトローラ他、タイプC/ソニー日本、等）にも影響
して、規格制定までに特許問題を含めて調整に困難
を極めた。特にわが国では、タイプCが国際規格に
不採用となった後も交通系の統一仕様書にタイプC
が採用され、JR東日本旅客鉄道が2001年11月から本
格的実用を開始した。このためにわが国ではタイプ
C案を修正し、国際規格として追補させるため、タイ
プAの改訂作業に併せて高速処理用（848kb/s～
6.78Mb/s）の追加規格としての必要性を付記し、新
国際規格開発作業の手続を行った（2002年9月）。
近接型カードの用途は、過酷な環境での使用が可

能なこと、カード所持者の使用が容易なこと、保守が
殆ど不要なこと等から用途は拡大し、わが国に於い
ては既に交通定期券が実用を始め、住民基本台帳カ
ードは、2003年8月から実用を予定している。また、
運転免許証、パスポート等では、規格開発の進展に
合せて世界各国で導入のための実証計画が具体化
しつつある。

1．はじめに

本稿は、平成13年度に行政系ICカードシステム普
及促進事業で実施した「ICカードに関する日欧間の
技術的整合性等将来動向に関する調査研究事業」の
成果とその内容について報告するものです。
クレジットカードや乗車券等の分野での急速な普

及や経済産業省によるIT装備都市研究事業での大
規模な実証実験を証左としてICカードが我々の生活
に浸透する日も目前に迫っています。その一方で実運
用を通じて発見された新たな課題や現在の技術と将
来動向から予測される新たな課題が提起されていま
す。代表的な課題の一つとして、国際間におけるIC
カードの相互運用性の問題が挙げられます。
この課題に対処するために、これまでICカードの

先進的利用を行っている欧州と日本との間で、ICカ
ードの相互運用性を実現するための技術及び応用面
での協調を図ってきています。
本調査研究事業の狙いは、これまでのICカードに関
する日欧連携の研究活動および成果の整理を行うとと
もに、日欧間の今後の課題、将来動向を探ることにあり
ます。

2．現在までの日欧共同プロジェクト総括

（1）日欧共同プロジェクトの歴史
ICカードに関する日欧連携の取り組みは、1995年

の先進7ヶ国による情報サミットでの医療・福祉分野
を対象とした国際的共同プロジェクト「GLOBAL
HEALTH CARE APPLICATION」のサブプロジェ
クト6（SP6）が発端になっています。SP6におけるヘ
ルスケアカードシステムの相互運用性の議論を受け
て、欧州では、欧州各国におけるICカードシステム
の相互運用性を実現するためのフィージビリティ調
査、我が国は相互運用性を実現するための基盤技術
である内容アクセスマネージャを提案してきました。
この発展形が日欧間でのICカードに関する共同プロ
ジェクトの取り組みに繋がっています。
平成10年度（1998年）以降、産業・社会情報化基盤

整備事業（平成10年度第三次補正予算）において「日
欧ICカードシステム相互運用性実現のための基盤技
術開発」を実施しました。
平成13年度（2001年）に入り、我が国の次世代ICカ

ードシステム研究会（NICSS）と欧州委員会における
スマートカード・チャータ・タスクフォース（SCC）との
合同会議が開始されるなど、日欧におけるICカード
に係る共同事業がより活発になってきています。
このような情勢のもと、平成13年9月（2001年）に新

たにニューメディア開発協会（NMDA）と、欧州ICカ
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ード工業会（EUROSMART）との間で近接型非接触
ICカード分野における日本と欧州の協力体制を確立
するためのジョイントプロジェクトであるSmart
MEIJI（ Mutual European  and  Japanese
Initiative  for  Inter-operability）プロジェクトを発足
しました。このプロジェクトは、20ヶ月間の活動を予
定しており、その間に、セキュリティと非接触カード
でワークショップをそれぞれ開催し、平成15年4月に
完了する予定です。

（2）ICカードに関する日欧連携のフレームワーク
現在、日欧連携のフレームワークとしては、図1に

示すように2つの主要な取り組みが挙げられます。
1つ目は、次世代ICカードシステム研究会（NICSS）と、
欧州委員会におけるスマートカード・チャータ・タスクフ
ォース（SCC）との間の共同検討プロジェクトです。ICカ
ードの相互運用フレームワークの策定を目的として、現
在、「NICSS推奨方式」（NICSSフレームワーク）をベー
スとして、ICカードによる識別、認証、電子署名のため
の相互運用フレームワークである、グローバル・インタ
ーオペラビリティ・フレームワーク（Global Interoper-
ability Framework, GIF）の仕様策定を行っています。

共同検討の最終目標としては、以下の2つを挙げ
ています。
① ICカードシステムの共通フレームワーク作成
② ICカードシステムの仕様の統一

2つ目は、財団法人ニューメディア開発協会と欧州
ICカード工業会の間での共同検討プロジェクトです。
現在は、日本と欧州の協力体制を確立するためのジ
ョイントプロジェクトである相互運用プロジェクト
Smart MEIJIが 進 行 中 で す。セキュリティ
（Protection Profile, PP）と非接触ICカードの特定技
術分野の共同検討を行っています。
日欧連携の目的として、以下の3つを挙げていま
す。
① 日欧間の協力体制を推進するための基盤構築
② セキュリティにおけるコモンクライテリア（セキュリ
ティ評価基準）の作成

③ 非接触カードシステムの進展

3．日欧共同プロジェクトの将来動向

ICカード分野で日欧の取り組みについて動向調査と
有識者へのヒアリング調査を実施し、今後日欧で協調

図1 日欧連携のフレームワーク

公共分野における次世代ICカードシステムの共通プラットフォームの検討と、その

普及推進に向けた社会情報基盤の形成に寄与するため、民間企業17社を発起人とし
て、平成10年12月9日に設立
ニューメディアに関する調査開発、普及啓発などを行う経済産業省の認可団体であ

り、1972年に設立された財団法人映像情報システム開発協会が母体

欧州委員会・社会情報局（DG13、ベリュー総局長）の後押しで、欧州におけるIC
カードの標準化・普及組織としてスマートカード・チャータのタスクフォースが組

織された。350団体1000人登録
欧州のカード関連メーカの業界団体

次世代ICカードシステム研究会

The Next generation IC Card System

Study group, NICSS

ニューメディア開発協会

New Media Development Association,

NMDA

スマートカード・チャータ・

タスクフォース

Smart Card Charter task force, SCC

欧州ICカード工業会

EUROSMART

概要

表1 各組織の紹介
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して対処すべき課題とテーマを抽出しました。主要な
ものを以下に紹介します。（図2：プロテクション・プロフ
ァイル分野での将来動向、図3：非接触分野での将来動
向）。

（1）プロテクション・プロファイル（PP）の今後
の主なテーマ

①PPのリユーザビリティの実現：複数の製造業者が

カード製造に関与している場合の、前工程のセキ
ュリティ評価を次工程の製造業者に引き継ぐなど
評価のリユーザビリティの実施
②ICカードリーダライタのPP作成：ICカード単体の
PPからICカードシステムのPPへ対象範囲拡大を目
的としたICカードリーダライタのPP作成
③ICカードに対する攻撃手法データベースの構築と共
有

図2 プロテクション・プロファイル分野での将来動向

図3 非接触分野での将来動向
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（2）非接触ICカードの今後の主なテーマ
短期的には、TypeBのICカードにおける相互運用

性の完全性が高められていくと共に、議論が拡張さ
れてアプリケーション層での相互運用性や通信速度
の高速化についても協議されるようになると予測し
ています。更に長期的には、TypeBのICカードの相
互運用性から議論が発展して、TypeB以外のICカー

ド、ICタグ、ICカードシステム、カードの運用スキー
ム等へ議論が発展していくものと報告しています。
今後の主なテーマとしては以下が考えられます。

①アプリケーション層での相互運用性の確認
②カード及びリーダライタ間の通信速度の高速化
③相互運用性確保のための各社ICカードのノイズ分
析

1．はじめに

現在、世界的規模で生じている産業・社会構造
の変革、いわゆるIT革命に関しては、我が国にお
いても官・民が一体となって戦略的かつ重点的に
取り組むことが急務となっている。政府は、世界
有数のIT社会を確立すべく、その方向性を具体化
するための検討を行い、平成12年度補正予算にお
いてIT革命への対応のための措置を講じた。
「ICカードの普及等によるIT装備都市研究事業」

（以下、「本研究事業」という）は、この平成12年
度補正予算による事業であり、経済産業省より財
団法人ニューメディア開発協会（以下、「当協会」
という）が委託を受け実施した。
本研究事業は、特に公的分野において共通的に

利用されることを想定し、マルチアプリケーショ
ンICカードシステムの研究開発を行うとともに、
本システムを行政・民間アプリケーションに組み
込んで、全国21の地域（54市町村）において実証
実験を行ったものである。
開発事業においては、非接触マルチアプリケー

ションICカードやリーダライタ、運用管理システ
ムの共通仕様を策定し、本仕様に基づいて研究開
発を行い、その成果の有効性を実証事業において
検証した。ICカードを、21地域合計で約120万枚を
住民等に配布するなど、非接触マルチアプリケー
ションICカードの実験としては、世界初の試みと
なっている。
また、ICカードシステムの運用ガイドラインや

関係者間で取り交す規約の検討など、運用に係る
社会的・制度的課題についての検討も併せて行っ
ており、本研究事業の成果は、今後のIT社会の実
現において有用なものと考える。

2．開発事業

開発事業では、ICカードシステムの研究開発の

要素として、次のテーマを設定し、マルチアプリ
ケーションICカードシステム（ICカード、リーダ
ライタ、運用管理システムなど）の研究開発、シ
ステムの相互運用性の確保、高度な運用管理機能
の実現等の研究開発を実施した。

テーマ１～６では、３コンソーシアムが、21の
実証地域において使用するICカードシステムを研
究開発し、当協会を通して実証コンソーシアムへ
の供給を行った。また、「行政系ICカードシステム
の普及促進事業」の実証地域である東京大学・杉
並区地域に対しても、研究員企業によるICカード
等の大量発行・配布実験を行った。
また、テーマ７では、６つの研究員企業が、将

来のICカード社会に有効なICカード技術について
の研究開発を行った。

3．実証事業

実証事業は、開発コンソーシアム（テーマ１～
６）から供給されたICカードシステムを活用し、
地域において実証実験を行うことを目的としてお
り、21の実証コンソーシアムが実施した。
また、各実証コンソーシアムは、ICカードシス

テムを組み込んだアプリケーションを開発・導入
しているが、実証地域で共通的に利用され、今後

テーマ１：IT装備都市研究事業に利用するICカ
ードシステムの機能仕様の研究

テーマ２：IT装備都市研究事業に利用するICカ
ードシステムの品質仕様の研究

テーマ３：IT装備都市研究事業に利用するICカー
ドシステムのセキュリティ仕様の研究

テーマ４：IT装備都市研究事業に利用するICカ
ードの相互運用性の研究

テーマ５：IT装備都市研究事業に利用するICカ
ードの製造実現性の研究

テーマ６：IT装備都市研究事業に利用するICカ
ードの発行・運用管理に関する研究

テーマ７：IT装備都市の将来に有効なICカード
技術の研究

    
（出典：当事業報告書　（出典：当事業報告書　（出典：当事業報告書　（出典：当事業報告書　

      ）    
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表3 調査研究事業一覧

・東京工業大学・ニューメディア開発協会共同研究
・プロテクション・プロファイルの作成
・実証実験向け近接型ICカード及びリーダライタの互換性検証
・都市部におけるCDCを活用したICカードシステム等の運用に関する検討・研究
・ICカード利用動向海外調査
・IT装備都市の推進方策に関する調査研究

表1 開発事業一覧

Ⅰ―1 開発事業（テーマ1～6）及び大規模発行・配布実験
次世代スマートICカードシステム開発コンソーシアム
ICカードシステムの共通基盤技術等を研究する開発コンソーシアム
次世代ICカードシステム基盤開発コンソーシアム
行政系ICカードシステムの普及促進事業実施地域に対するIT装備都市ICカードの大規模発行・配布実験

Ⅰ―2 開発事業（テーマ7）
ISO 14443タイプＢカード・タイプＣカード共用非接触リーダライタの研究
オープンプラットフォームによる、新世代ICカードの開発研究
発行主体の異なるPKIカード、異なる暗号方式へのCA局認証研究
レーザーエングレービングを使用したカード発行システムと社会システムモデルの研究
公共分野における非接触MULTOS OSの適用
非接触ICカードシステムに有効な、新公開鍵暗号方式適用技術の研究

 コンソーシアム 実証地域
札幌市IT装備都市実証コンソーシアム 札幌市
「バーチャルシティやまがた」ICカード推進協議会 山形市
「会津若松市民カード構想」推進協議会 会津若松市
上越IT装備コンソーシアム 上越市
横須賀・三浦・葉山地域における官民共用ICカードシステム実証コンソーシアム 横須賀市、三浦市、葉山町
電縁都市ふじさわIT装備都市研究・実証コンソーシアム 藤沢市
多摩地域ICカード実証実験コンソーシアム 多摩地域（稲城市、狛江市、立川市、羽

村市、日野市）
大和市全員参加型E.Community研究会 大和市
伊南コミュニティカード・コンソーシアム 駒ヶ根市、飯島町
豊田市ICカード利用実証実験コンソーシアム 豊田市
多治見市・笠原町IT装備都市研究・実証コンソーシアム 多治見市、笠原町
Tsuハイパー・ネットワーク・シティ・コンソーシアム 津市
大阪スマートICカードコンソーシアム 池田市、羽曳野市、枚方市（大阪府）
阪神北部TIKIカードコンソーシアム 宝塚市、伊丹市、川西市、猪名川町
医療・介護分野におけるICカード活用とスーパー電子自治体構築研究コンソーシアム 岡山市
下関市IT装備都市推進コンソーシアム 下関市
こうち2001プラン推進協議会・高知県ICカード普及促進協議会（ICカードWG） 高知市
北九州市IT装備都市推進コンソーシアム 北九州市
介護保険証ICカード化推進協議会 福岡県介護保険広域連合田川支部（田川

市等10市町村）
久留米市統合ICカード研究会 久留米市･････
沖縄北部地区医療情報研究会 沖縄北部地区（名護市等12市町村）
介護保険共通アプリケーション 介護保険共通アプリケーション開発コン

ソーシアム
健保・国保共通アプリケーション 健保・国保共通アプリケーション開発コ

ンソーシアム

表2 実証事業一覧
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も普及が見込まれる健保・国保及び介護保険のア
プリケーションに関しては、「共通アプリケーショ
ン」として別途、開発を行い実証地域に供給した。

4．調査研究事業

開発事業、実証事業を円滑に推進するために、

各種の調査研究を行った。

詳細については、当協会のウェブサイト
（http://www.itcity.jp）を参照のこと。

1．はじめに

（財）ニューメディア開発協会では、長年にわた
り公的分野を中心としたICカードの普及促進に向
けた取り組みを進めてきました。
特に、平成10年度以降、国際標準化機関での非

接触ICカード（ISO／IEC14443タイプB）の審議の
進展もあり、「新世代ICカード共通システム」（平成
10年度第三次補正事業）においてプロトタイプ開発
による検証を行うと共に、その成果を基礎に「IT
装備都市研究事業」（平成12年度補正事業）を通し
て、住民基本台帳カードの交付に先駆け、全国21

地域（54市町村）において非接触、マルチアプリケ
ーションの搭載可能な、公開鍵暗号方式をサポー
トした高機能なICカードによる実証実験を実施し
ました。平成15年8月25日からは、市区町村による
非接触インタフェース仕様をベースとした住民基
本台帳カード（以下住基カード）の交付が開始され、
当協会の非接触ICカード普及センター（CLIC）に
おいても、地方自治体の外部委託を受けて住基カ
ードの発行業務を開始したところです。
本稿では、非接触ICカードの技術面での普及促

進を支える重要な要素の一つである、互換性確保
への取り組みについて報告するものです。

2．取り組みの経過

我が国では、安価で簡易な磁気ストライプカー
ドの普及が進んでいたことから、高機能、高セキ
ュリティのICカードの普及がなかなか進まないと
いう状況にありました。また、ICカードには、業
界毎に異なる仕様が存在し、異なるICカードシス
テム間でICカードの相互利用が困難となり、多品
種少量生産によるコスト負担が増大し、普及を阻
害するという課題がありました。そのような側面
から、業界横断的に利用可能な新世代ICカードの

出現が望まれ、平成10年度末から新世代ICカード
の共通利用を可能とするためのシステムアーキテ
クチャの検討、及びそれに基づく基盤システムの
開発を目的に、「新世代ICカード共通システム」プ
ロジェクトが開始され、非接触ICカードによる～
Interoperability（相互運用性）の確保～を主要なテ
ーマとして開発を進めました。
「新世代ICカード共通システム」プロジェクトで
は、2種類のカード（標準、ミニ、後に大容量タイ
プも追加）と1種類のリーダライタ（接触カードの
非接触カードへの置き換えを想定し、ICカードを
リーダライタに挿入する利用形態、これをスロッ
トイン型と呼ぶ）とをISO／IEC14443に準拠した仕
様で異なるベンダで開発を進めました。並行して
関係企業が参加した非接触ICカードの相互運用性、
互換性の向上を目的に、互換性作業グループを立
ち上げ、ICカードとリーダライタの互換性を確保
するための実装仕様の検討を進め、成果をフィー
ドバックし近接型通信インタフェース実装規約書
としてまとめました。
開発当初は、ICカードやリーダライタの電磁波

特性が悪く、電波法規上の微弱電波内ではICカー
ドとリーダライタ間を非接触インタフェースであ
りながら接触させないと動作しないという、厳し
い状況もありました。カード内のLSIチップの動作
が不安定で、試験中に何度か動作不能に落ち入る
といったこともありました。そのような試行錯誤
の中で開発し、標準カードとミニカードを使用し
互換性の検証を積み重ね、異なるベンダの2枚のカ
ードを一度に重ねてリーダライタで読ませる、い
わゆる2枚読みも可能であることを検証しました。
これは当時としては画期的なことであり、非接触
ICカードの普及に向けた大きな一歩となりました。
それらの成果は、「近接型通信インタフェース実装
規約書」第1.0版としてとりまとめ、平成12年12月
に技術開示しました。
その後、平成12年度末から「新世代ICカード共通

システム」の開発成果をより発展させ、住民基本台
帳カード交付の先駆け的な役割も担って、「IT装備
都市研究事業」が開始され、実証地域で使用するIC
カードやリーダライタ、運用管理システムを開発

    
号　号　号　号　

      ）    
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コンソーシアムで仕様化し、共通システムとして
供給することとし、「近接型通信インタフェース実
装規約書」についても最新化を図ることとなりまし
た。実装規約の改訂は、ISOでの審議の進展や、公
的分野で利用するICカードでも、バスや鉄道等で
利用する際の改札機にカードを置く、あるいは添
える形で利用するためのリーダライタ（これを開放
（オープン）型リーダライタと呼ぶ）を想定した仕
様の追加要望が高まり、それらへの対応を図るこ
ととしました。
また、このプロジェクトでは、上位インタフェ

ースでの相互運用性向上の観点から、アプリケー
ション開発の効率化や可用性を高めるため、各社
固有のリーダライタドライバの上位にリーダライ
タ共通インタフェース仕様を策定し、各社のリー
ダライタドライバ仕様の差異を吸収し、上位で開
発されるアプリケーションインタフェースの共通
化を図りました。
IT装備都市研究事業では、4社5種類のICカード

と、8（社）種類のリーダライタの互換性検証を行
ない、21の実証地域に動作確認されたICカード約
120万枚、リ―ダライタ8000台の供給を行いました。
実証地域での利用形態として、据置型のリーダラ
イタにICカードを挿入して利用する形態に加え、
バス乗車時の改札機（横須賀地域）や地下鉄乗車時
の改札機（札幌地域）での開放型リーダライタを使
用した、いわゆるタッチ・アンド・ゴーでの高速
利用の実証実験も行ない、行政系の非接触ICカー
ド（タイプB）においてもストレスなく利用出来る
ことを確認しました。

平成15年5月からは、非接触ICカードシステムの
普及をさらに加速させていくことを目的に、当協
会内に「非接触ICカード普及センター」（略称：
CLIC、Contact-Less IC card Deployment
Center）が設立され、長年にわたり開発実証してき
た公的分野を中心とする非接触ICカードの成果を
基に、住民基本台帳カードを含む各種の非接触IC
カードの発行やICカードとリーダライタの互換性
の検証、ICカードに関連した各種技術コンサルテ
ィングなどを、継続的な事業として実施していく
こととなりました。
表1に前述した非接触ICカードの互換性向上への

取り組みの経過を示します。

3．互換性確保のためのプロセス

非接触ICカードとリーダライタの互換性を確保
するためのプロセスを図1に、互換性確保のイメー
ジを図2に示します。
各ベンダは、基本となるISOドキュメントを元に

ICカードやリーダライタを開発しますが、ISO標準
だけでは、アンテナの形状や、磁界強度等の違い
により、異なるベンダの製品間の互換性を確保す
ることが困難となることから、当協会では、前述
したISO標準を補完する仕様を「近接型通信インタ
フェース実装規約書」として実際に試作評価し、結
果をフィードバックしてとりまとめ、日本語版だ
けでなく英語版も用意し、広く技術開示し製品開
発に役立てていただけるようにしています。
各ベンダは、ISOと実装規約書の2つのドキュメ

表1 非接触ICカードの互換性向上への取り組みの経過
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ントを参照して開発することで、互換性を確保す
るための基本的な要件を満たす事になりますが、
現実には、更にその製品と他社製品との組合せに
よる動作確認（これを互換性検証と称する）を行う
こととで初めて互換性が確保されていることが確
認されます。そうしないと、ICチップ内の暗号ソ
フトのロジック変更だけでチップの消費電力が変
化し、互換性がとれなくなる等の恐れがあります。
量産される場合には、特に、製造ロットのバラツ
キや製品バージョンの改変等による規格値のズレ
が互換性に影響を与える要素となります。互換性
の検証は、このような様々なケースを想定し、
CLICにおいては継続的に実施していくこととして
います。各ベンダにとっては、いかに互換性が確
保された製品を、規格値内でバラツキなく量産し、
提供していくかが大きな鍵となります。
互換性検証試験は、実装規約に基づく試験治具

を使用し電波特性を中心として行う単体試験と、
カードとリーダライタによる実機同士の組合せで
機能確認を行うクロステストから構成されます。
CLICでは、各社からの申請に基づき互換性の検

証を行います。互換性が確認されたICカード及び
リーダライタは、該当企業宛に確認証書を発行す
ると共に、当センターのホームページ上に型番を
含めどのような組合せにおいて互換性が確認され
たかを広く公表し、自治体や団体、企業等の調達
検討時の参考としていただけるようにしています。
開発ベンダは、互換性が確保された同等仕様の

製品を量産出荷することにより相互運用性の高い
システムの構築を安定的に実現していくことが可
能となります。

4．近接型通信インタフェース実装規約書

近接型通信インタフェース実装規約書は、先に
述べた通り、ISO／IEC14443の規定だけでは、ベ
ンダ製品間の互換、タイプAとタイプB等の複数タ
イプ共存等の互換性確保が困難であることから、
補完的な仕様及び試験方法を規定したものです。
例えば、ICカードのアンテナ範囲を規定すること
で、想定するリーダライタとICカード間のアンテ
ナ特性のチューニングを図ると共に、図3ように互

図1 互換性確保のためのプロセス

図2 非接触ICカードとリーダライタの互換性の確保 図3 実装規約に基づく試験治具の規定例（アンテナのサイズの規定）
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換性検証用の試験治具についても、アンテナサイ
ズが大きい場合（L）、小さい場合（S）を含め、ISO
標準の規定（M）に追加し、バリエーションのある
試験を可能にしています。
実装規約で想定する近接型ICカードの使用条件

は、
・通信距離　0～10mm程度
・操作形態　リーダライタにカードを置く、ある
いは、スロットに挿入する
カードの方向、表裏には依存させない
・同時アクセス　2枚のカードの同時アクセスを可
能とする
であり、規定項目としては、カードやリーダライタの
アンテナ特性やカード用IC特性、電力伝送、信号伝
送、伝送プロトコル、ポーリング、衝突防止、ICカ
ードやリーダライタの試験方法、外部通信プロトコ
ル、互換性試験方法等を規定しています。記述の仕
方としては、ISO標準の規定を「基本仕様」とし、互
換性を確保するために実装規約書において付加した
仕様を「拡張仕様」として規定し、さらに「参考」と
して補足的な情報があれば付記し、設計者が参照し
て理解し易いように考慮しています。
現在「近接型通信インタフェース実証規約書」第1.
１版については、関係各社の参加する作業グループ
において本年度末を目標にバージョンアップすべく作
業を進めています。主な検討項目としては、ISO標準
のその後の進展への対応、高速化（n倍速通信）や、
ICカードやリーダライタの温度規定、アンテナ結合
度と共振周波数、試験方法、リトライプロトコルの
規定等、今まで十分な規定がなかった部分を補強し、
より明確化することで、互換性確保の精度をより高

める方向で検討を進めています。

5．互換性検証試験の構成と内容

非接触ICカードとリーダライタの互換性検証試
験は、図4に示す通り、STEP1とSTEP2の2段階で
構成しています。
STEP1は、実装規約に基づく試験治具（疑似IC

カード、疑似リーダライタ）を使用した電波特性試
験であり、各ベンダが自社製品単体に対して行う
試験です。この試験を通して開発した製品が実装
規約の規定値内に入っているか否かを試験します。
図5にSTEP1で使用する試験治具（疑似ICカード）
の例を示します。
STEP2は、STEP1の確認を終えた製品を前提に、

各社で開発したICカードとリーダライタを用いた

図4 互換性検証試験の概要

図5 互換性検証試験用治具例（STEP1試験用）
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全ての実機同士の組合せによる機能の確認（これを
クロステストと呼んでいます）を行うものです。
STEP1で確認済みの製品をSTEP2で試験するのは、
いきなりSTEP2での試験を行った場合、組合せに
よっては電磁波の共振条件等によりチップが異常
発熱し高温となる恐れがあるからです。STEP2試
験では、互換性を確保する動作条件として最も厳
しいICカードの消費電力が最大となるコマンドを
含む選択されたコマンドを実行して確認します。
図6にクロステストの試験構成を示します。
互換性検証試験は、先に述べた通り、実装規約

書で規定した規格値に準拠しているか否かを検証
するものですが、実際の試験作業の方法（何回繰り
返し試験するか、判定基準は等）については、前も
って互換性検証試験仕様を別途定め、それに従い
作業を実施し公平性を保つようにしています。
当協会では、関係各社の協力を得て互換性検証

済みのICカードとリーダライタを含む試験環境を
常時整備し、新たなベンダを含む新製品開発によ
る互換性検証の申請があり次第、対応していくこ
ととしています。また、そのような試験環境を「ラ
ボ」として要請があればオープンに使用出来るよう
にし、公式な互換性検証試験だけでなく、希望す
る試作品を各社が持ち込み他社製品とのローカル
な検証が出来るようにもしています。

6．非接触ICカード普及センターの取り組み

「非接触ICカード普及センター」（略称CLIC）は、
・住基カードをはじめとする非接触ICカードの発行
・異なるメーカ、異なる機種同士の利用を促進す
るための互換性検証の実施
・ICカードシステムの円滑な導入に向けた各種技

術コンサルティング
等を、国内のカードベンダ、リーダライタベンダ、
カード発行機ベンダなどの協力の下で運営されて
います。
非接触ICカードの発行は、ICカードとリーダラ

イタの互換性検証を行ない、確認がとれたカード
を発行対象とし、住基カードや、国や自治体への
電子申請や電子入札等で利用するICカード等各種
の発行を行います。
CLICでは、本年8月25日から市区町村で交付が

開始された住基カードについても同様に互換性検
証試験を実施し対象カードを選定しています。
図7に住基カード向け互換性検証試験の実施状況

を、表2にCLICで互換性検証済みの住基カードの
一覧を示します。
CLICでは、本年10月末時点で7社8種類のICカー

ドと、7社9種類のリーダライタとの互換性を検証
しており、市区町村からの発注（外部委託契約）を
受けて、マルチベンダの発行環境を使用し、住基
カードの発行を行っています。
住基カードは、全国どこの自治体からでも住民票

の広域交付が受けられることが売りの一つになって
いますが、これを実現するには、各自治体が独自に
調達し設置するリーダライタと、異なる地域で発行
された異なるベンダの住基カードとの間で、互換性
が確保されていることが必須となります。
CLICには、互換性検証センター機能と、非公式

に試作品等の互換性の検証が可能な「ラボ」機能の
2つを備えており、いずれも希望するベンダの要請
を受けて実施しています。
技術コンサルティング業務は、当協会がこれま

で蓄積してきたICカード関連の技術、ノウハウ等
を中心に、地方自治体等が抱えるICカードシステ

図6 互換性検証試験（クロステスト）の構成
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ムの導入や運用への課題解決に向けた総合的なコ
ンサルティングを実施するものです。特に、住基
カードの交付開始に向けては、周辺自治体が導入
するリーダライタと住基カードとの互換性の確保
が重要な課題であったため、札幌市様が第1号ユー
ザとなられ、住基カード関連システムに対する互
換性検証サービスを提供しました。

7．今後の取り組み

非接触ICカードは、ICチップのデジタル系の技
術とアンテナを用いた電波インタフェースのよう
なアナログ系の技術とを複合した技術であり、か
つリーダライタとの組合せで利用されることから、
ICカード側だけで決められない未確立な技術要素
もあり複雑で、組合せで「相性が良い組合せ」、「相

性が悪い組合せ」といった数値ではきちんと表せな
い微妙な課題が現在も残っています。
現在、各社の独創性を伸ばしながら、より互換

性の精度を高めていくために、「近接型通信インタ
フェース実装規約書」第1．1版の改訂作業を進めて
います。
今後、自動車運転免許証の非接触ICカード化（平

成16年度）や電子パスポート（平成17年度頃）の導
入等が予定されており、従来国内だけでとらえら
れていたカードとリーダライタの互換性確保の課
題が、全世界的な規模で解決していく必要が出て
きています。
このような動きに対して、我々が蓄積してきた

技術やノウハウが生かせるように検討を進めてい
くこととしています。

表2 CLICで互換性検証済み住基カード一覧

図7 住基カード向け互換性検証試験の実施状況
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電源地域の振興は、我が国の経済成長、国民生
活の質的向上の基礎となっているエネルギーの安
定供給のために、国をあげて取り組まなければな
らない課題です。平成15年7月に決定されたe－
Japan戦略Ⅱで、これまで推進されてきたIT基盤の
整備の段階から、IT利活用の段階へと移行する必
要があることが示され、電源地域の振興を考える
上で、ITの利活用による地域の情報化は、地域振
興策として重要になってきています。

経済産業省が平成15年度からの3ヵ年計画で実施
している「電源地域情報化推進モデル事業」は、
今後のIT社会にとって重要なインフラともなる多
目的ICカードシステム等の技術をベースとした各
種のサービスシステムを構築し、地域のニーズに
即したサービスの提供を行うことで、電源地域の
活性化及び振興を図ると共に成果及び手法等を他
地域のモデルにすることを目的とした事業です。
当協会では、経済産業省より委託を受けて「平

成15年度電源地域情報化推進モデル事業」を、地
元企業である株式会社柏崎情報開発センター（以
下、KASIXという）と共に実施しました。

    
号　号　号　号　

      ）    

サービス

(1) 履歴サービス 電子健康手帳に登録した基本健康診査結果や健康
相談履歴を、利用者が参照できる

(2) 相談サービス 電子健康手帳上の健康情報等を利用して、テレビ
電話のように映像と音声で相談を行う

(3) 健康情報サービス 公共施設について、施設紹介やイベント等の情報を
健康ボックスやウェブサイトに提供する

(4) 施設予約･
　  申請サービス

公共施設で行われている教室やつどい等のイベント
の予約を行う

(5) 施設予約･
     申請決済サービス

運動施設の料金を、金融機関からの口座振替等に
よりオンライン決済を行う

(6) 国民健康保険資格
     確認サービス

医療機関の受付で住基カードを用いて国民健康保険
の資格確認を行う

(7) 介護認定情報照会
     サービス

ケアマネージャが電子健康手帳から介護認定情報を
参照できる

(8) 検査機関予約
     サービス

各検査機関にて実施している検査の空き情報を確認
し、予約を行う

(9) 医療決済サービス 医療機関等での会計を口座振替等によりオンライン
決済する

(10) 医療･介護情報連携
        サービス

複数の医療機関や介護・福祉施設において、患者の
診療・介護情報を共有する

開発・導入 運　用

開発・導入 運　用

開発・導入 運　用

開発・導入 運　用

継続調査 導入･運用
(予定)

開発・導入 運　用

開発・導入 運　用

継続調査 導入･運用
(予定)

継続調査 導入･運用
(予定)

継続調査 導入･運用
(予定)

概要
スケジュール

H16年度 H17年度

健
康
Ⅰ
（
健
康
増
進
・
予
防
分
野
）

健
康
Ⅱ
（
医
療
・
介
護
分
野
）

表１　健康サービスと導入時期

図1 健康サービスのイメージ
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1．本人確認の手段

我々人間は、社会生活において常に他人と接す
る機会があり、必要があればその人が誰であるか
を何らかの手段で確認している。同様に、自分が
誰であるかを、何らかの手段で他人に証明する必
要を迫られる。つまり、本人確認という作業は、
監視やセキュリティに限ることなく、日常生活に
おいて当たり前のように行われている行為である。
本人を確認する手段としては、次の三種類が存在
する。
第一の手段は、本人の知識を用いるものである

（What you KNOW）。パスワードや暗証番号、さ
らには母親の旧姓や過去の記憶など、本人しか知
りえない情報をもとに本人を確認する方法である。
例えばパスワードは、一般的な本人認証手段とし

て最もよく使われているもので、システムへの実
装も容易に行える。しかし、適切なセキュリティ
レベルを保持するためには、利用者にある程度の
負荷を強いることになる。もともとパスワードは、
キーボード入力を前提としたコンピュータシステ
ム向けの本人確認手段であるため、キーボードに
不慣れな人には使いにくい。無意味な文字列を覚
えることは容易でなく、忘失の恐れがある。また、
忘れないように記録した紙などを見られて盗用さ
れる恐れもある。さらに言えば、高いセキュリテ
ィレベルを保持するために、定期的にパスワード
を更新させるという運用は、利用者にとってはよ
り一層使いにくいものとなる。
第二の手段は、本人の所有物を用いるものであ

る（What you HAVE）。IDを記録した磁気カード
や運転免許証など、他人が持ち得ない物をもとに
本人を確認する方法である。これらは、認証に用
いられる媒体の偽造が難しければ難しいほどセキ
ュリティレベルが高まるとされており、ホログラ
ムやICチップの組み込みなどの工夫が施されてい

    
号　号　号　号　

      ）    

表１　主要なバイオメトリクスデータ
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る。しかし、物であるため盗用される危険性が高
く、パスワードなど物以外の情報と併用しないと
高いセキュリティレベルは保てない。また、媒体
の低価格化が進んでも、破損や紛失によるメンテ
ナンスコストが発生し、利用者には媒体の適切な
管理が求められる。さらに、知識による認証手段
も同様であるが、本人が協力した場合のなりすま
しに対しては、セキュリティ強度が保てないとい
う弱点を有している。
第三の手段は、生体認証と呼ばれる本人の生体

情報を用いるものである（What you ARE）。生体
情報は、指紋や顔などの身体的特徴と、署名や音
声などの行動的特徴に大別される。また、入力形
態は、センサに身体の一部を直接触れる接触型と、
何も触れる必要がない非接触型に分けられる。認
証に用いる媒体が本人から切り離せないという特

性から、紛失や盗難の危険がないという点で他の
手段より優位である。認証に使われる媒体が常に
本人の管理下にあり、しかも特別なメンテナンス
は必要ないことから、利用者に対する負担は少な
い。認証システムを管理する側からみれば、媒体
の破損や紛失がないため再発行などの手間を必要
とせず、ランニングコストを低く抑えられるメリ
ットもある。
しかし、生体認証が持つセキュリティ上の脆弱

性については注意すべき点がある。一つは、生体
情報の複製の可能性である。例えば指紋を例にと
ると、指自体を奪われることは通常では考えられ
ないものの、本人の残留指紋から指紋を複製され
る危険性が指摘されている。顔については、顔写
真を使って本人に成りすますことが容易に考えら
れる。このような成りすましについては、運用に
応じてそのセキュリティレベルに合った対策を講
じる必要がある。もう一つは、生体情報は本質的
にノイズを含むアナログ量である点である。つま
り、各試行によって得られる値が必ずしも一致す
るわけではなく、本人を拒否する誤りや、他人を
受理する誤りが常に発生する。また、信号がノイ
ズに埋もれてしまい、生体情報が取得できない場
合もある。例えば、指先をよく使う職業の人は指
紋が磨耗してしまい、きれいな指紋画像を得るこ
とができない。生体認証では、このような未対応
となる人が存在する点にも注意すべきである。
社会的受容性の点から言えば、取得された生体

情報が2次利用される危険性やプライバシーの問題
から、指紋や顔写真などの生体情報を取られるこ
とに抵抗を感じる人が少なくない。磁気カードな
どが盗難された場合は再発行が可能だが、個人の
身体的特徴や行動的特徴は変えることができない
ため、生体情報が悪用されてしまうと、その生体
情報を使った本人認証は二度と行えなくなる危険
性がある点にも注意すべきである。
このような運用上の課題は残されているものの、

生体認証による利便性が周知されれば、第三の本人
認証手段として市場は急速に広がると予想されてい
る。（表1参照）

図１　指紋パターンの構造と指紋分類

図2 虹彩について

バイオメトリクス関連事業最近の成果

1．バイオメトリクスを可搬型メディア
（近接型非接触ICカード）に応用するための技術調査

2．電子パスポート実装規約書日本語版・英語版

3．Personal ID Documents用各種顔画像の品質と顔認証
精度に関する調査レポート




